
安心・安全なデータ利活用を目指して
暗号研究の最前線を探る

　暗号技術は、インターネットが普及した現
代社会に欠かせない重要な技術だ。この暗
号が今、ある意味「危機」を迎えている。
このところ急速に研究が進んでいる量子コン
ピュータが実現すると、現在広く使われてい
る公開鍵暗号が簡単に破られてしまうためだ。
　米国立標準技術研究所（NIST＊1）は、
量子コンピュータに耐性のある「耐量子計
算機暗号」（PQC＊2）の標準化に向けて準
備を進めている。
　これからの情報通信技術の激動の時代
に、暗号技術はどのように変わり、社会に
実装されていくのか。
　暗号技術によるICTのセキュリティ基盤
の研究をしているサイバーセキュリティ	
研究所セキュリティ基盤研究室室長の盛合	
志帆に話を聞いた。

■ IoT時代にますます重要となる暗号技術

──暗号の歴史は古いですが、ネット社会
になった今、暗号は不可欠な技術になって
いると実感しています。暗号技術の変遷な
ど基本的なところを教えてください。

盛合　暗号の歴史は古く、紀元前1世紀の
古代ローマ時代にシーザーが使ったシー
ザー暗号がよく知られています。これは、
アルファベットの文字を数文字ずらして伝
達する素朴なものでした。暗号が大きく変
わったのは、インターネットなどのネット
が発達してからです。
　ネットによる通信が盛んになるとともに、
企業間の商取引に関わる通信、政府の調達
や外交情報など、第三者に見られては困る
情報がたくさん出てきました。そこで、ネッ
トワークで安全に情報を送るため、暗号技
術が急速に発達していきました。
　最初は暗号のアルゴリズムを他者に隠す
ことでメッセージの内容を秘匿していたの
ですが、それでは不特定多数の人たちの間

で利用することができません。そこで、ア
ルゴリズムを公開しても、暗号を解く鍵さ
え秘匿していれば安全性が保たれるよう
な暗号が開発され、1977年にNISTの前身
である NBS＊3によって米国政府標準暗号
DES＊4として制定され、これが世界標準と
なっていきました。
　この頃から本格的にネットワークが普及
し始め、暗号技術の研究が進んでいきました。
このあと、DESはAES＊5というものに変わり
ましたが、どちらも共通鍵暗号です。また、
DESが開発された頃、暗号技術に大革命をも
たらした公開鍵暗号も登場してきました。

──公開鍵暗号とはどういうものですか。

盛合　暗号は、鍵（数字の列）を使って暗
号化と復号を行います。共通鍵暗号は、暗
号化も復号も同じ鍵を用います。特定の相
手方と通信する場合は処理が早くて便利な
のですが、事前に鍵を相手に渡して共有し
ておかなければなりません。この事前共有
のコストが高いことと、第三者に漏れるリ
スクがあることが課題です。
　これに対して、公開鍵暗号は、公開鍵と
秘密鍵をペアで生成して、公開鍵を公開し
ておきます。通信したい人は相手の公開鍵
でメッセージを暗号化して情報を送ると、
相手方は自分の秘密鍵で復号できます。公
開鍵暗号を用いて、共通鍵暗号で使う鍵を
事前に共有することができるようになり、
安全性が高まりました（次頁図参照）。
　公開鍵暗号の代表的なものが RSA＊6暗
号で、私たちがインターネットで使ってい
るTLS＊7というセキュア通信プロトコル標
準にも使われています。

──インターネットで暗号はどう変わって
きたのでしょうか。

盛合　インターネットで様々な情報がやり
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＊1	 NIST:	National	Institute	of	Standards	and	Technology
＊2	 PQC:	Post-Quantum	Cryptography
＊3	 NBS:	National	Bureau	of	Standards
＊4	 DES:	Data	Encryption	Standard
＊5	 AES:	Advanced	Encryption	Standard
＊6	 RSA:	Rivest,	Shamir,	Adleman
＊7	 TLS:	Transport	Layer	Security
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図　暗号技術の基本となる共通鍵暗号と公開鍵暗号

とりされるため、これを守るための暗号化
技術も高度化してきています。電子メール
でやりとりされるプライバシー情報や、電
子マネーやクレジットカード情報などお金
に関わる重要な情報もあります。これらの
大切な情報を守るために暗号技術は欠かせ
ないものとなっているのです。
　今後は、IoTが普及していき、あらゆる
ものがインターネットにつながります。す
なわち、あらゆるものがサイバー攻撃の
ターゲットになる可能性があるということ
です。このような中、暗号技術がますます
重要になっていきます。

■ 3つの重点研究開発項目

──NICTの暗号技術に関する取組を説明
していただけますか。

盛合　NICTでは5年ごとに中長期計画を立
てていまして、今年度は第4期中長期計画

（2016〜2020年）の3年目となっていま

す。我々の研究室では、この中長期計画の
課題として、機能性暗号技術、暗号技術の
安全性評価、プライバシー保護技術の3つ
の研究開発に取り組んでいます。

──では、まず機能性暗号技術について聞
かせてください。

盛合　これからはIoTの普及によって新し
いニーズが生まれてきます。これにこたえ
ることができるような新しい機能をもつ暗
号技術を作ろうというのが本研究の目的で
す。例えば、IoTデバイスは小型で省電力、
メモリサイズも小さいという特徴があり、
従来よりも軽量な暗号が必要となります。
　また、暗号化したままビッグデータ解析
を行う技術も研究しています。ユーザが
ビッグデータ解析をしたい場合、しばし
ばデータをクラウドに保存したり、外部の
機関に委託したりするケースが出てきま
す。このとき、個人情報が漏洩しては困り
ます。そこでデータを暗号化するのです

が、暗号化してしまうと普通はそのままで
は解析できません。現在、暗号化したまま
データを解析できる「準同型暗号」の研
究が世界的に進展しています。しかしなが
ら、暗号化されているがゆえに、正しい
データに対して解析を行っているのか分か
らないという課題がありました。この課題
に対して、誤データの混入を検知する機能
をもった「まぜるな危険準同型暗号」と
いう技術を提案しました（詳細は P4-5参
照）。この技術によって、プライバシーを
保護したまま安全にビッグデータ解析が行
えるようになりました。昨年、筑波大学と
共同で、個人の遺伝子情報と病気の罹患
情報との統計的な関連性を、暗号化した
まま安全に解析することに成功し、プレ
スリリース（プライバシーを保護したま
ま医療データを解析する暗号方式を実証 

（2018年7月18日）　https://www.nict.go.jp/
press/2018/07/18-1.html）を行っています。

──2つめの暗号技術の安全性評価につい
てもお願いします。

盛合　暗号技術の安全性評価に関する研究
は、安心・安全なICTシステムの維持・構
築に貢献することと、新たな暗号技術の普
及・標準化に貢献することを目的としてい
ます。その一つの活動が、電子政府推奨暗
号等の安全性を評価し、安全なICT社会の
実現を目指すC

ク リ プ ト レ ッ ク

RYPTREC＊8というプロジェ
クトの運営です。本プロジェクトは、総務
省、経済産業省及び独立行政法人情報処理
推進機構と共同運営しています。例えば、
量子コンピュータの実現のような大きな技
術革新があると、実社会へのインパクトが
計り知れません。実現すると、現在のイン
ターネット上でのセキュア通信を支えてい
る公開鍵暗号が破られてしまうため、今か
ら対策を準備しておく必要があります。
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──量子コンピュータはいつ頃実現するで
しょうか。

盛合　予想は難しいですが、今使われてい
る公開鍵暗号が量子コンピュータによって
破られることは数学的に証明されているの
で、何もしないわけにはいきません。
　公開鍵暗号の安全性に直接的なインパク
トを与えるとされているのが、量子ゲート
方式の量子コンピュータですが、現在使わ
れている強度の RSA 暗号を解読できる規
模のものが実現するのはまだ先だと思いま
す。一方、量子アニーリング方式のものは
商用化が進んでいますが、これは最適化問
題を解くのが得意なコンピュータで、RSA
暗号の数学的根拠となっている素因数分解
を解く手法の検討と評価を富士通研究所や
東京大学と共に行っていますが、大きなパ
ラメータの問題を解くのは難しいと考えて
います。

──3つめのプライバシー保護技術とはど
ういうものでしょうか。

盛合　パーソナルデータの利活用に貢献す
るための研究開発を様々な観点から進めて
おり、P8-9で紹介する「プライバシー保
護データ解析技術」のほか、匿名加工技術
の評価技術についても取り組んでいます。
2017年5月に、改正個人情報保護法が施
行され、匿名加工情報というものが導入さ
れました。特定の個人を識別することがで
きないように個人情報を加工し、元の個人
情報を復元することができないようにした

「匿名加工情報」であれば、本人の同意を
得ることなく、個人情報を第三者に提供で
きるというものです。
　2019年から個人データを預かって管理
する「情報銀行」等の事業が本格化したり、
匿名加工医療情報を利活用したいと考えて
いる企業もあります。社会実装に向けて、

いかに再識別のリスクを低減して安全性を
保ち、データの有用性を保ったまま加工す
るか。当研究室では、この匿名加工情報の
安全性や有用性の評価も行っています。
　このような取組は、NICT のみならず、
2015年から情報処理学会コンピュータセ
キュリティシンポジウムにて、PWS CUP 
匿名加工・再識別コンテストを実施するな
ど、安全で有用性の高い匿名加工技術の開
発を促進するために、業界全体で取り組ん
でいます。

──中長期計画最終年度である2020年の
目標は何でしょうか。

盛合　耐量子計算機暗号の標準化を進めて
いかなくてはなりません。これまで新しい
暗号技術の本格普及までには20年近い時
間がかかってきたので、量子コンピュータ
がいつ完成したとしても間に合うよう、安
全性を保つことができる耐量子計算機暗号
の安全性評価と標準化が急務です。これを
巡っては現在、国内外でいろいろな動きが
ありますが、特に米国の NIST が進めてい
る標準化の影響は大きいです。
　これまで多くの暗号技術について、
NIST が主導して国際的デファクトスタン
ダードを作ってきた経緯があり、この標準
化動向を世界各国や関係団体が注視してい

ます。NIST は耐量子計算機暗号標準のド
ラフトを2022〜23年頃を目標に発表する
ことを表明しており、NICT としても、耐
量子計算機暗号の安全性評価や、国内の
CRYPTREC における各府省の情報システ
ム調達に参照される暗号技術に関する検討
に貢献したいと考えています。

■目指す目標

──国立の研究開発機関としての役割は

　国立研究開発法人として私たちが心掛け
ていることは、暗号技術の安全性評価につ
いて、公的な立場で中立公正で信頼性の高
い情報を継続的に発信していくことです。
　また、セキュリティだけでなく昨今関心
の高まっているプライバシーをいかに守る
かという課題にも取り組んでいきます。両
者とも、今後ますます重要になっています
ので、その研究拠点としての役割を果たせ
るよう尽力したいと考えています。
　さらに、社会で実際に活用される研究成
果を出し、世の中の役に立つ技術を目指す
という気持ちで研究室一同頑張っていきた
いと思います。

＊8	 CRYPTREC:	Cryptography	Research	and	Evaluation	
Committees
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図1		 RSA暗号の安全性と素因数分解

左から、青野良範、篠原直行、レ	チュウ	フォン、
林卓也

号技術は安全な通信や情報の保護の
ために欠かせない技術であり、携帯

電話、電子パスポート、無線	LAN、ネッ
トショッピングやネットバンキングなど、
身近なところで広く使用されています。近
年、量子計算機の開発が進み、そのことに
よって現在利用されているいくつかの暗号
技術の安全性が近い将来に大きく低下する
ことが懸念されています。その対策として、
量子計算機を用いた解読に対しても安全性
を保つことが期待される暗号技術（耐量子
計算機暗号:	Post-quantum	cryptography	
（PQC））の開発及び標準化が世界的に活発
に進められています。本稿ではセキュリ
ティ基盤研究室の成果を紹介します。

■耐量子計算機暗号が必要とされる理由

　量子計算機による解読が懸念される暗号
として RSA 暗号と楕円曲線暗号が挙げら
れます。これらは広く使用されている代表
的な公開鍵暗号です。また、その懸念の理
由は、これらの暗号で利用される数学的な
構造及びShor のアルゴリズムと呼ばれる
量子計算アルゴリズムに関係があります。
　RSA 暗号では、図1のように2つの素数
が秘密鍵と呼ばれる秘匿すべき情報として
利用され、それらの素数の積が公開鍵と呼
ばれる誰でも取得可能な公開情報として利
用されます。したがって、公開鍵である合
成数を素因数分解することができれば秘密
鍵を取得されてしまいます。そこで、現在
使用されている RSA 暗号では、現時点で
素因数分解を最も効率よく計算するアルゴ
リズムである数体ふるい法を用いて、世界
最速のスーパーコンピュータで十分な時間

（1年など）計算しても解読できないよう
に、公開鍵の大きさ（鍵長）を 2048 bit

（617 桁）に設定しています。もし、数体
ふるい法より計算効率が良いアルゴリズム
が発見されても、またスーパーコンピュー

タの性能が向上しても、鍵長を十分大きく
することで RSA 暗号の安全性を保つこと
ができます。しかし、鍵長を大きくしすぎ
ると、暗号処理にかかる時間も膨大になり、
実用的ではなくなってしまいます。Shor 
のアルゴリズムは量子計算機を用いて整数
の素因数分解を計算するアルゴリズムであ
り、数体ふるい法よりずっと計算効率が良
いことが知られています。したがって、十
分大きな素数の積に対して Shor のアルゴ
リズムを適用できる大規模な量子計算機が
開発されると、RSA 暗号の実用性が大き
く低下してしまいます。
　同様のことが楕円曲線暗号についても生
じることが知られています。楕円曲線暗号
は楕円曲線上の離散対数問題を解く計算の
困難性をその安全性の根拠としています。
Shor のアルゴリズムは離散対数問題を解
く計算にも適用でき、整数の素因数分解の
場合と同様に、この場合の計算効率も良い
ことが知られています。

■耐量子計算機暗号の開発

　素因数分解や離散対数問題とは異なる、
量子計算機でも効率良く解くことができな
いと考えられている問題を安全性の根拠と
した暗号は、耐量子計算機暗号と呼ばれて
います。現在、この暗号の研究開発及び標

暗

耐量子計算機暗号の開発及び標準化
量子計算機によって暗号が高速に解読されてしまう脅威への対策

所属はすべて
サイバーセキュリティ研究所	
セキュリティ基盤研究室	

篠原	直行（しのはら なおゆき）
主任研究員
2009年 NICT 入所。公開鍵暗号の安全性評
価の研究に従事 。博士（数理学）。

青野	良範（あおの よしのり）
主任研究員	
2011年 NICT 入所。暗号の解読アルゴリズ
ムの研究および安全性評価の仕事に従事。
博士（理学）。

金森	祥子（かなもり さちこ）
研究技術員
2010年 NICT 入所。プライバシーに関する
研究開発に従事。

黒川	貴司（くろかわ たかし）
研究技術員
2010年 NICT 入所。暗号技術の安全性評価
に関する研究開発に従事。

林	卓也（はやし たくや）
主任研究員
2018年 NICT 入所。暗号工学、暗号解析、
プライバシー保護データマイニングに従
事。博士（機能数理学）。

レ	チュウ	フォン
主任研究員
2015年 NICT 入所。暗号アルゴリズムの設
計、プライバシー保護データマイニング
に従事。博士（学術）。
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図3	 格子暗号	LOTUS	の開発

図2	 格子問題の例（LWE	問題）

準化が世界的に進められています。代表的
な耐量子計算機暗号の一つとして、格子問
題（図2）を利用した格子暗号が挙げられ、
セキュリティ基盤研究室では新たな暗号方
式であるL

ロ ー タ ス

OTUSを開発しました。
　近年の量子計算機の進化に伴い、米国
NIST（国 立 標 準 技 術 研 究 所）は2016年
に耐量子計算機暗号の標準化プロジェク
トを開始し、2017年には方式の公募が
行われました。NICT もそれに合わせて開
発した格子暗号方式 LOTUS を提案し、書
類審査を通過した69件の中に含まれまし
た（図3）。公募に提案された方式は NIST
の Web ページに全て掲載され、それに関
する議論も専用のメーリングリストで公
開されています。2018年12月までに、
軽微なものも含めると約30件の方式に対
して安全性の欠陥が指摘され、そのうち5
件が既に取り下げられています。今のと
ころLOTUS に対する重大な欠陥は発見さ
れていません。しかし、NIST は提案され
たPQCの候補を絞り込んだ結果を2019年
1月30日に発表し、LOTUS はその候補と
して残りませんでした。LWE問題（図2）
に基づく他の候補に比べてLOTUS の公開
鍵のサイズは大きく、暗号文のサイズは小
さいという特徴があります。この特徴は、
公開鍵を頻繁に更新しない場合に適して
います。
　暗号方式の提案とは別に、実際に暗号を
使うときにどの程度のパラメータを設定し
たらよいかという問題を議論するため、企
業・大学及び公的機関が様々な暗号の安全
性に関わる問題を公開し、問題のサイズと
解読時間が評価されてきました。LOTUS
の安全性の根拠となる格子問題では、ドイ
ツのダルムシュタット工科大学が主催する
Lattice Challengeが有名であり、世界中の
研究者が実験報告を行っています。セキュ
リティ基盤研究室では、このコンテストに
おいて何度も世界記録を更新しており、格

子暗号の安全性評価に長年貢献しています。

■日本国内における耐量子計算機暗号
の標準化の準備

　NICT は電子政府で使用する暗号技術の
安全性評価等を行うプロジェクトである
C
ク リ プ ト レ ッ ク

RYPTREC を総務省、経済産業省及び独
立行政法人情報処理推進機構（IPA）と共
同で運営しており、NICTではセキュリティ
基盤研究室が実務を担当しています。この
プロジェクトにおいて耐量子計算機暗号の
有力な候補である格子暗号に関する調査を
2014年に実施しています。さらに、他の
有力な候補（符号暗号、多変数暗号、同種

写像暗号等）についても2017年から調査
を開始し、その技術報告書を2019年に公
開する予定です。

■今後の展望

　近年、NIST による耐量子計算機暗号の
公募等の実施により、多くの耐量子計算機
暗号が提案されており、今後はそれらを含
む新たな耐量子計算機暗号の安全性評価の
研究が活発に進められることが予想されま
す。セキュリティ基盤研究室は研究開発及
び CRYPTREC での活動によって、格子暗
号だけではなく他の耐量子計算機暗号の安
全性評価及び開発にも貢献していきます。
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