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今後の 5 G・IoT 時代では、多種多様な機器がネッ
トワークにつながり、サービス要求がますます多様化
していくと同時に、ネットワーク上を流れる通信量が
増加し、かつモバイル通信の普及も相まって時々刻々
と変動することが予想される。情報を流通するための
ネットワーク資源及び計算機資源は有限であり、様々
な通信サービスに対して適時適切に資源を配分し、
サービス品質を維持する必要がある。しかしながら、
既存の人手によるネットワークの構築・制御では、ユー
ザごとに要求が異なるサービスを迅速に提供したり、
障害発生や通信量変動等に即応したりすることは極め
て困難である。そこで、サービス要求の多様化に対応
するためのネットワーク仮想化技術やネットワーク機
能仮想化技術が注目されており、さらには、状況の変
化に即応するために仮想ネットワーク構築制御を自動
化させる仕組みが必要である。現在、国内外において、
仮想ネットワークや仮想ネットワーク機能の運用管
理・制御の自動化に関する研究・議論が活発に行われ
ている。例えば、欧州の標準化機構である ETSI（Eu-
ropean Telecommunications Standards Institute）は、
2017 年 12 月に、ネットワーク及びサービスの管理の
自動化に関する ISG （Industry Specification Group）

である ZSM（Zero touch network and Service Man-
agement）を立ち上げた [1]。

我々は、仮想ネットワーク構築制御において、AI
等も活用し、通信量及び資源利用状況の変動に応じて
各サービス機能を提供する計算機資源量の調整を自動
的に行うための技術の研究開発を行っている。本稿で
は、我々が研究開発を行っている以下の 3 種類の自動
的な計算機資源調整技術について紹介する。

 • サービスを提供する各仮想マシン内の計算機資源
の動的増減（Vertical Scaling）
 • 各サービスネットワーク内の仮想マシン数の動的
増減（Horizontal Scaling）
 • 上記 2 手法を活用した、サービスネットワーク間
の動的な計算機資源調停・機能移行（Internetwork 
Scaling）

	 多様なサービス要求に対応するための	 	
	 要素技術　　　　　　　　　　　　　

2.1	 ネットワーク及びネットワーク機能の仮想化
近年、ネットワークやサーバ及びそれらのネット

ワーク機能（NF）の仮想化技術の研究が盛んに行われ
ている [2]–[5]。仮想ネットワークオペレータ （VNO：
Virtual Network Operator）からの資源要求に応じて、
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2

将来のサービス要求の多様化及び通信量の時間変動に迅速に対応するためには、仮想ネット
ワークの構築・制御を、なるべく人手を介さず、自動化させる仕組みが必要である。本稿では、
特に、通信量及び資源利用状況の変動に対応もしくは予測し、各サービス機能を提供する計算機
資源を動的に調整してサービス品質の維持を実現するための、我々の研究開発について紹介する。

To deal with diversification of service requirements and time variation of traffic in future net-
works, we inevitably require technologies to automatically and agilely construct and control virtual 
networks with reducing manual procedures as much as possible. In this paper, we introduce our 
research and development on dynamic adjustments of computational resources to provide suffient 
quality of services in response to analyses of network traffic and resource usage state.
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物理インフラ提供者（InP: Infrastructure Provider）が
各 VN に対して異なる物理資源、仮想 NF（vNF）、も
しくはフロースペースを割り当てることで、VN 同士
を分離できる。通信ビジネス市場においては、例えば、
モバイル VNO（MVNO）が既に、他のキャリアから物
理回線及びサーバを借りて VN サービスを提供してい
る。同様に、NF の仮想化（NFV：Network Function 
Virtualization）によって、複数の vNFs を共通の汎用
サーバで構成された基盤上でソフトウェアで実装可能
となり、CAPEX/OPEX を低減できる。vNF としては、
例えば、ファイヤウォール、アドレス変換（NAT：
Network Address Translation）、パケット検査（DPI：
Deep Packet Inspection）、メディア変換、映像解析、
コンテンツキャッシュ、ネットワークコーディング、
認証機能等があげられる。ネットワーク仮想化及び
NFV は、限られた物理ネットワーク資源や計算機資
源を有効活用し、ユーザごとに要求が異なるサービス
を提供するための有望な技術である。

2.2	 サービス機能チェイニング
複数の vNFs によるトラヒックのネットワーク内処

理を実現する技術として、サービス機能チェイニング
（SFC：Service Function Chaining）が注目されている 
[6]–[11]。SFC とは、各 VN において、必要な複数の
vNFs を分散配置し、特定の経路に沿って転送される
パケットに対して適切な順番でネットワーク機能処理
を施すための仮想的なサービス機能チェインを構築す
る技術である。仮想ネットワーク上で、柔軟な vNFs
の動的配置や、ユーザ要求に応じて動的に特定の
vNF の追加または削除が可能である。SFC アーキテ
クチャの基本設計について、IETF が RFC 7665 及び 
RFC 8300 を発行しており [6][7]、さらに、ソフトウェ
アデファインドネットワーク（SDN：Software De-
fined Network）基盤及び NFV 基盤に基づいた SFC
アーキテクチャが、ETSI GS NFV-EVE 005 V1.1.1 に
おいて提案されている [8]。

2.3	 VN 及びサービス機能チェインの構築
VNO は、アプリケーションサービス提供者からの

仮想ネットワーク構築要求を受信した際に、QoS 要
求レベルとネットワーク状況等を基に、エッジ・コア・
データセンタで構成される物理ネットワーク上に VN
を構築する [10]–[15]。VN 構築の際、論理トポロジ作
成及び仮想的なネットワーク資源・計算機資源の選択
が行われ、VNO が InP に対して物理資源を要求する。
InP は、図 1 に示すような、仮想資源から物理資源へ
のマッピング処理（VN エンベッディング）を行い、そ
の結果を基に、VNO に対して物理資源を提供する。

各 VN 上では、複数のノード上に様々な vNFs を分散
配置する SFC を行うことで、伝送パケットに対して
複数ノードでネットワーク内処理を施すためのサービ
ス機能チェインを仮想的に構築できる。そして、パケッ
トの転送経路であるサービス機能パスが決定され、初
期 VN 構築のための各種機器設定が行われる。

2.4	 自動化の必要性
現在の手動によるネットワーク構築及び再構成は通

常、長期間（2 週間程度）を要することが多く [16]、
VN 上のサービス機能チェインの構築も同様の期間を
要することが考えれる。したがって、ネットワーク設
定時間の短縮による迅速なサービス提供、さらには人
為ミス等を回避するためには、VN 及びサービス機能
チェインの構築制御の自動化が必須である。また、
IoT アプリケーションの急速な普及に伴い、データ生
成機器やサービス品質（QoS）要求が今後ますます多
様化するため、時々刻々と変動する通信トラヒック及
び様々な QoS 要求の双方を認知して、動的かつ自動
で VN を再構成する仕組みが必要である。その際、
InP は、各 vNF に対して割り当てられた計算機資源

（例：CPU）の量を適時適切かつ迅速に動的増減する
ことで、SFC 基盤上でトラヒックを効率的に処理す
ることができる。
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図 1　VN 及びサービス機能チェインの構築
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表 1 に示すように、リソース制御の自動化技術は、
主に、抽象化（abstraction）、配分（allocation）、調整

（adjustment）及び調停（arbitration）の 4 つの機能要
素で構成され、それらによって、VN を、トラヒック
量や処理負荷、リソース状況等の変動に適応させるこ
と（adaptation）が可能となる。3 では、計算機資源の
自動調整及び自動調停による、VN の 3 種類の制御手
法（Vertical scaling、Horizontal scaling、Internet-
work scaling）について紹介する。

表 1　VN の資源制御自動化の機能要素

Functions Description

抽象化
（abstraction）

不均一で分散された仮想資源を簡易
な形式で表現し、簡易なインター
フェースで情報開示

配分
（allocation）

資源の選択、予約、割当て

調整
（adjustment）

各サービス用VN内部における、ネッ
トワーク環境変動に応じた資源の追
加、削除、増減、移行等

調停
（arbitration）

複数のサービスVNs に対して、有限
な資源を適時適切に動的分配

	 計算機資源の自動調整技術

3.1	 Vertical	Scaling
本節では、ディレクトリサービスの機能に対する仮

想計算機資源の動的配分のための仕組みについて記述
する。我々は、IoT デバイスのプロファイル情報をレ
コードとして蓄積するための IoT ディレクトリサー
ビスについて研究開発を行っている [17]–[20]。
3.1.1　IoT ディレクトリサービス

IoT ディレクトリシステムによって、多様な属性を
含む膨大な数のレコードを蓄積でき、かつ自動運転の
ような IoT アプリケーションの通信遅延に対する厳
しい要求を満たすような高速な情報検索や情報更新が
可能である。IoT ディレクトリサービスに対するレ
コードの検索要求時に IoT アプリケーションクライ
アント間の通信遅延を低減するために、レコードが、
遠くの位置にあるディレクトリサーバから、IoT アプ
リケーションクライアントの近くにありオンデマンド
に仮想計算機資源上に生成されるキャッシュサーバに
コピーされる。IoT ディレクトリサービスにおいて、
トラヒック量が変動しても、優れた資源利用効率を得
つつ所望の通信遅延性能を維持するために、動的な計
算機資源配分が必要である。キャッシュサーバは、主
に、資源利用状況測定と計算機資源調整の 2 つの機能
を有する。測定ユニットは、トラヒック量や資源利用

状況等を定期的に測定し、コントローラに測定データ
を提供する。同様に、計算機資源調整ユニットは、コ
ントローラからの要求に基づき、計算機資源の割当量
の増減を実行する。
3.1.2	 各サービスにおける、通信遅延に基づく動的な

計算機資源調整
コントローラ内の分析装置は、測定データと性能要

求を入力として、多変量の閾値ベースの動的資源調整
アルゴリズムを実行し、瞬時に、必要な計算機資源量
を導出する。このアルゴリズムは、図 2 に示されてい
る、通信遅延と資源利用の関係性のロジックに基づい
たものである。資源利用状況としては、“Low”、 “De-
sirable”、 “High”の 3 種類に分類され、資源利用率が

“Desirable”の範囲になるように、計算機資源の割当
量が動的に調整される。一般に、資源利用率が高いほ
ど検索のレイテンシが大きくなり、一方、資源利用率
が低いほど検索のレイテンシが小さくなるが資源利用
の効率が悪くなる。前述のアルゴリズムでは、各サー
ビスの品質（通信遅延等）に対する要求に依存して、
レイテンシの最大許容値（Lmax）が固定であり、一方で、
レイテンシの最小値（Lmin）及び“Desirable”の範囲を
決定するための高低の閾値（Uh と Ul）は、当該アルゴ
リズムによって動的に調整される。
3.1.3	 評価

図 3 に、（a） 経過時間（単位：秒）に対する検索レイ
テンシの平均値（単位：ミリ秒）とトラヒック負荷及
び（b） 経過時間に対する CPU 割当率（単位： ％）と
CPU 利用率（単位：％）を示す [12][20]。CPU 割当率は、
物理 CPU 資源量に対して、サーバに割り当てる CPU
資源量の割合であり、CPU 利用率は、CPU 割当量に
対して、実際に使用している CPU 資源量の割当てで
ある。図から、動的資源調整アルゴリズムによって、
トラヒック負荷が増えても、CPU 割当率を調整する

3
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図 2　通信遅延 vs 資源利用率
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ことによって、10 ミリ秒未満のレイテンシを維持で
きることが分かる。

3.2	 Horizontal	Scaling
本節では、VN 基盤において、トラヒック変動時に、

サービスを提供する仮想マシンの数を動的に調整する
自 律 資 源 調 整 機 構（ARCA：Autonomic Resource 
Control Architecture）に つ い て 説 明 す る [21]–[24]。
我々が研究開発を行っている ARCA では、資源利用
や障害等の情報だけでなく、ネットワーク外部のイベ
ント等の発生を外部イベント検出器によって検知し、
その結果も利用して、サービスを提供するのに必要な
仮想マシン数を推定し、自律的な計算機資源制御を行
う。同時に、閾値ベースの制御アルゴリズムも有して
おり、トラヒック負荷の計測結果を分析した結果に基
づく動的資源調整を、予測ベースの制御調整に優先し
て行う。
3.2.1	 ARCA のフレームワーク

図 4 に、ARCA のコンポーネントとワークフロー
を示す。ARCA の制御システムは、収集、分析、決定、
実行の 4 つの機能を含む。収集機能では、VN 基盤及
び外部イベント検出器から得られる監視データを集め
る。分析機能では、複数の監視データ間を相互に比較
し、VN 基盤のトラヒック負荷状況や、非日常ケース

（例：各種イベントや障害）の発生を認知する。決定
機能では、現在のトラヒック負荷または今後の負荷変
動予測を基に、計算機資源調整の内容を決定する。実
行機能では、決定された制御内容に従って、VN 基盤
を制御する。
3.2.2	 各サービス用に必要な仮想マシン数の推定

決定機能においては、資源制御に要する時間に起因
する遅延発生をなるべく最小化する必要があり、機械
学習等を活用して、事前に必要な計算機資源量を推定
する仕組みが有効である。収集機能では、例えばカル
マンフィルタ等を適用して、無関係なデータを分析対
象外とした上で、重要なデータを、分析機能に送る。
分析機能では、イベント間の相関、VN 基盤の現在及
び今後の予測状況を認知し、決定機能に通知する。決
定機能では、例えば機械学習の 1 技法であるサポート
ベクター回帰（SVR：Support Vector Regression）等
を適用し、今後必要となる仮想マシン数を推定する 
[25]。完全な予測は不可能なことから、トラヒック負
荷の測定結果を基に閾値ベースでリアクティブに制御
する機構も用いて、計算機資源量の再調整を行う。必
要な仮想マシン数の推定においては、資源利用効率等
を考慮して必要最小限の数を推定するが、前述の非日
常ケースの発生等も考慮し、状況に応じて推定ポリシ
を適応的に変更可能とする。実行機能では、VN 基盤
の仮想環境を直接的に構築制御するシステムに対して、
仮想マシン数の調整を要求する。
3.2.3	 評価

機械学習ライブラリである SciKit-Learn （http://
scikit-learn.org）の SVR 機能を使って、必要な仮想マ

(a) 検索レイテンシ 及びトラヒック負荷

(b) CPU割当率及び CPU利用率

図 3　検索レイテンシ平均値、トラヒック負荷、CPU 割当率及び CPU 利用率
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シン数を事前に推定する提案方式を実装した。その上
で、資源に対する需要が急増するような非日常ケース
のイベントも発生させて、リアクティブに計算機資源
調整する方式と、サービス要求の棄却率について定量
的に比較した [23]。その結果、リアクティブ方式でサー
ビス要求が約 1 ％棄却する状況において、事前に計
算機資源需要予測を行う提案方式は、各サービスに対
して計算機資源を約 15 ％余分に割り当てることに
よって、サービス要求の棄却率をほぼ回避できること
が分かった。

3.3	 Internetwork	Scaling
本節では、共通の物理ネットワーク上で、複数のサー

ビスネットワーク（VNs）間で計算機資源を共有する
ための動的資源調停技術について説明する [10][11]。
さらに、各ネットワークノード内の複数サービス間資
源調停を実行してもサービス品質維持ができない場合
において、ネットワーク機能を別のネットワークノー
ドに動的に移行する技術についても説明する。各 VN
上では、SFC によって、複数の vNFs から構成され
るサービス機能チェインが構築される。各 vNF を動
かす仮想マシンにおける計算機資源（例：CPU）は、
トラヒック負荷や資源利用状況によって、動的に調整

（増加もしくは減少）する必要がある。さらに、デー
タプレーンにおけるトポロジ再構成やスイッチ切替等
は時間を要求することが多い [26] ので、サービスを維
持するため、なるべくデータプレーン上の経路（デー
タを転送するリンクと物理スイッチ）を変更すること
なく、計算機資源を調整することが望ましい。

図 5 に、複数 VNs とサービス機能チェインの構築
及び CPU 割当てのイメージを示す。4 つのネットワー

クノードで構成されたネットワーク上で、4 つの VNs
が構築され、各ネットワークノード内でサービス機能
を実行するための物理計算機資源は、複数の仮想マシ
ンを作成することで共有される。多様なサービス要求
が混在する環境を想定し、VNs は各々、QoS 要求が
異なる。例えば、高 QoS（最高優先）、中程度 QoS、
低 QoS（ベストエフォート）の 3 レベルへの分類が考
えられる。この例では、各 VN は、複数のネットワー
クノードをまたいで、1 つのサービス機能チェインを
構築する。例えば、VN 1 の例では、ネットワークノー
ド 1、2、4 をまたいでサービス機能チェイン（パス 
#1）を構築し、各ノードで異なる NF を動かす。VN x 
に対して、ネットワークノード y で割り当てられて
いる CPU 資源量を、axy とする。
3.3.1	 同一ネットワークノード内の複数 VNs 間の動

的資源調停
動的資源調停プロセスでは、各ネットワークノード

において、ある VN に割り当てられた仮想マシンの
CPU 使用量が増加し、あらかじめ設定された閾値（θh）
を超えた時に、別の VN に割り当てられた仮想マシン
で、CPU 使用量が小さく他 VN に資源譲与可能な
CPU 資源があった場合に、後者の CPU 資源量を減ら
し、前者の CPU 資源量を同量だけ増やすことで、調
停を実現する。ここで、我々の提案方式では、QoS
要求レベルが高いほど、優先的にサービス品質を維持
すべく CPU 資源が配分される。資源譲与可能か否か
を判定するための閾値（θl）はあらかじめ設定され、各
VN の仮想マシンの CPU 使用量が、θl 以上 θh 以下と
なるように、複数 VNs 間で資源調停がなされ、前述
の axy の値が調整される。閾値については、制御ポリ
シに基づいて、柔軟に変更可能である。図 6 に、資源
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調停の例を示す。各ネットワークノードでは、どの
VN も使っていない（未使用の）CPU 資源はないもの
とする。ネットワークノード 1 では、VN 1 の CPU
使用量が大きく CPU 資源増加が必要で、VN 4 の
CPU 使用量が小さく資源譲与可能と想定する。VN 1
は CPU 資源量 α だけ増やす必要があり、VN 4 では
譲与可能な CPU 資源量が α 以上の場合、VN 4 の
CPU 資源量を α だけ減らすことによって、VN 1 の
CPU 資源量を α 増やす。もし VN 4 の譲与可能資源
量が α 未満だった場合は、他の VNs の譲与可能資源
も探索し、CPU 資源が余っていたら、他 VNs からも
譲与される。ネットワークノード 2 では、VN 2 の
CPU 使用量が大きく CPU 資源増加が必要で、VN 3
のCPU使用量が小さく資源譲与可能と想定する。ネッ
トワークノード 1 のケースと同様、VN 2 は CPU 資
源量βだけ増やす必要があり、VN 3 では譲与可能な
CPU 資源量がβ以上の場合、VN 3 の CPU 資源量を
βだけ減らすことによって、VN 2 の CPU 資源量を
β増やす。

CPU 資源量の調整は、各 VN の QoS 要求レベルに
依存する。前述の CPU 割当量 axy に関して、時間 t に
おける割当量を axy（t）と表す。一方で、時間 t におけ
る CPU 使用量を uxy（t）と表す。時間 t における VN x
のネットワークノード y での資源利用状況は、下記の
とおりである。

 • Saturation: uxy（t） = axy（t）
 • Ideal:  （uxy（t） + m（q）） = axy（t）
 • High:  （uxy（t） + m（q）） > axy（t）and uxy（t） < axy（t）
 • Low: （uxy（t） + m（q）） < axy（t）

ここで、m（q）は QoS 要求レベル q の VNs に対す
るマージン値である。我々の提案方式では、QoS 要
求レベルが高い VN の CPU 飽和発生をなるべく回避
するために、QoS 要求レベルが高いほど m（q）の値を
高く設定するといった傾斜配分を行う [10][11]。なお、
m（q）の値は、当該 VN においては、どのノードにお
いても同じ値である。各 VN 及び各ネットワークノー
ドにおいて、上記を基に、資源利用状況の判定がなさ
れる。判定の結果、「High」の場合、その VN において
は、（uxy（t） – axy（t） + m（q））だけ CPU 資源量を増加
する必要がある。「Low」の場合、その VN は、（axy（t） 
– uxy（t） – m（q））だけ、他の資源逼迫中の VNs に
CPU 資源を譲与可能である。

前述のとおり、QoS 要求レベルが高いほど優先的
にサービス品質を維持すべく CPU 資源量が増加され
るが、一方で、他の VNs で譲与可能な CPU 資源が複
数ある場合に、どの VN の CPU 資源を減らすかとい
う課題がある。QoS 要求レベルが低い VNs から優先
的に減らすが、同じ QoS レベルの VNs の中でどの

CPU 資源を減らすかについては、最も簡易な方法は、
ランダムに資源譲与する VN を決定する手法（ランダ
ム選択法）である。しかしながら、ランダム選択法では、
譲与可能な CPU 資源量が小さい複数の VNs から譲与
する可能性があり、CPU 資源量増減の調整回数が増
えてしまう問題がある。そこで、我々の提案方式では、
同じ QoS レベルの VNs の中では、譲与可能資源量の
最も大きい VN から CPU 資源を減らす手法（決定的
選択法）を用いる [10][11]。
3.3.2	 各 VN における複数ネットワークノード間の動

的機能移行
　3.3.1で説明したネットワークノード内の VNs 間資
源調停を実行してもなお、CPU 飽和状態の VN が存
在する場合、当該 VN において、ネットワークノード
間で NF の移行（マイグレーション）を行う。ただし、
我々の提案方式では、前述のとおり、まずはデータプ
レーン上の経路（データを転送するリンクと物理ス
イッチ）を変更することなく、機能マイグレーション
する。また、どの移行先候補ノードにおいても十分な
計算機資源が無い場合は、NF 移行は行わない。図 7 に、
NF 移行の例を示す。この例では、ネットワークノー
ド 1 において、VN 1 が CPU 飽和状態である。ネッ
トワークノード 2 に十分な計算機資源があることから、
VN 1 の NF がネットワークノード 2 に移行され、そ
の分、VN 1 の計算機資源量を増加する。NF 移行に
おいては、まず初めに、移行先ノードにおいて当該
VN のために必要な計算機資源が確保された上で、コ
ントローラから NF オフローディングの要求が送られ、
NF が起動する。次に、移行元ノードにおいてコント
ローラからの要求に従って NF が停止し、仮想マシン
の計算機資源が解放される。
3.3.3	 評価

図 8 は、1 ノード内の CPU 飽和発生回数について、
固定資源割当（Static）、各ノード内の資源調停のみ実
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図 6　各ネットワークノードにおける VNs 間の資源調停のイメージ
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行する方式（Dynamic-1）及びノード内資源調停とノー
ド間機能移行の双方を実行する方式（Dynamic-2）の計
3 方式を、シミュレーションにより定量的に比較した
結果である。シミュレーションでは、CPU 使用量の
変動に伴う資源調整を 500 回試行した際に、何回
CPU 飽和状態が発生したかを導出した。VNs 数を 10
とし、VN 1、2、3 が高 QoS レベル（q=1）、VN 4、5、
6 が中 QoS レベル（q=2）、VN 7、8、9、10 が低 QoS
レベル（q=3）とする。Dynamic 方式において、（m（1） 
– m（2）） 及び（m（2） – m（3））を d とし、d の値を変
更させて、5 種類の特性を導出した。各種パラメータ
等の前提条件や設定については、文献 [10][11] に詳述
されている。Dynamic 方式は、Static 方式と比較して、
時間変動する CPU 使用状況に応じて NF への CPU
割当量を動的に調整することによって、CPU 飽和発
生回数を低減できている。さらに、Dynamic-2 は、全
QoS 要求レベルにおいて、Dynamic-1 よりも、CPU
飽和発生回数を低減できている。また、提案する資源
傾斜配分法によって、QoS 差別化が可能であり、かつ、
より高い QoS を要求する VNs の特性を改善できてい
る。

	 まとめ

5 G・IoT 時代において、今後、ユーザのサービス
要求の多様化により、通信量がますます増加し、かつ
時々刻々と変動することが予想される。運用・管理デー
タの増大やシステム複雑化、ネットワーク設計や再構
成等の複雑化に対処するためには、機械学習等を活用
し、各サービスを提供するための仮想ネットワークや
サービス機能チェインの構築・制御（特に計算機資源
調整）・運用管理の自動化及び高速化を図ることで、
迅速なサービス提供や早期障害復旧、通信量変動への
適応化を実現する必要がある。本稿では、仮想ネット
ワークの構築制御における自動化技術に関する研究開

発成果の一部を紹介した。今後、例えば、サービス機
能チェインの計算機資源の調整制御においては、いか
に、機械学習等を駆使した高度自動化によって、サー
ビス品質の維持向上や制御処理の高速化を実現するか、
といった課題が挙げられる。
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