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[[Rx]
Gemalto promet de faire la lumiére aprés son piratage
A. C. ETR. G.

Le groupe livrera les conclusions de son enquéte interne mercredi.

Se donner du temps pour mener sa propre enquéte. G est la stratégie adoptée par Gemalto,
aprés les révélations vendredi du site The Intercept, qui, se basant sur de nouveaux
documents dévoi lés par Edward Snowden, a indiqué que la NSA et le GCHQ, les agences
de surveillance américaine et britannique, auraient piraté en masse, autour de 2010,
des cartes SIM fabriquées par le groupe francais. Celui—ci a promis, dans un communiqué
publié hier, de faire toute la lumiére sur |'affaire a | occasion d une conférence
de presse qui se tiendra mercredi matin. € Le délai nécessaire pour pouvoir
communiquer des choses tangibles », indique-t-on dans | entourage de Gemalto.
Marchés dans | expectative

Dans |" intervalle, le groupe cherchait hier a relativiser la portée de | affaire
Les conclusions préliminaires de |' enquéte interne € montrent déja que les produits
SIM de Gemalto [---] sont sOrs », précisait—il. En conséquence, € la société ne
s’ attend pas a subir un préjudice financier significatif ». De fait, la technologie
de Gemalto serait moins en cause que ses procédures internes

La sécurité des produits fabriqués par le groupe n’ aurait été percée par les services
secrets qu’ en récupérant les clefs de chiffrement qui équipent les cartes SIM, aprés
avoir espionné les salariés de Gemalto chargés de ces fameuses clefs. Avant de
connaitre les résultats complets de cette enquéte interne, les marchés semblaient
encore hier dans | expectative. Le titre limitait sa chute a 0,6 %, a 69,53 euros
a la cloture, aprés avoir reculé de 3,70 % vendredi

Chez les opérateurs télécoms, on reste prudent. Prés de 450 groupes dans le monde
s’ équipent en cartes SIM auprés du leader du secteur. Nombre d’ entre eux ont pris

contact avec Gemalto pour en savoir plus sur |" étendue du piratage. < On attend les



résultats des analyses qu’ ils sont en train de mener », confie-t-on chez Bouygues
Telecom. Deutsche Telekom a demandé un rapport complet auprés de son fournisseur sur
ce qui s est réellement passé. De |'autre coté de la planete, NTT DoCoMo, le premier
opérateur japonais, a indiqué qu il regardait a quel point ses clients auraient pu
étre affectés par ce piratage.

Orange tente, quant a lui, de déminer | affaire. € Nous avons pris connaissance des
informations [publiées]. La période citée concerne les années 2009-2010 et les cartes
SIM en question seraient des cartes 2G. Elles sont quasi inexistantes en France a
|"heure actuelle. » Enoutre, compléte un porte-parole,  les processus de sécurité
actuels déployés en France ne permettent pas la réplicabilité d un tel incident ».
Il n" empéche, | affaire reste préoccupante pour les opérateurs télécoms qui tentent
de pérenniser la relation de tiers de confiance qu' ils entretiennent avec leurs
abonnés, en leur garantissant, tant que faire se peut, la sécurité de leurs données
privées

Les Echos-P. 22

<fwER >
Des négligences humaines & |'origine du piratage de Gemalto
SANDRINE CASSINI

La NSA a piraté a grande échelle le fabricant de cartes SIM. Son objectif : écouter
les communications interceptées

Voila qui donne un sérieux coup de canif a la réputation de celui qui se présente
comme le € leader de la sécurité numérique ». La NSA et | agence de surveillance
britannique, le GCHQ, auraient piraté en 2010 et en 2011 des quantités industrielles
de cartes SIM fabriquées par Gemalto, qui équipent les téléphones portables, a indiqué
le site The Intercept, se basant sur de nouveaux documents dévoilés par Edward Snowden.
Chaque carte SIM est, en effet, équipée d une clef de chiffrement, que Gemalto remet
a |'opérateur téléphonique. Ce dernier installe ces clefs sur ses équipements, afin
de sécuriser les communications. Sans ces clefs, il est trés difficile de déchiffrer
une communication méme si elle est interceptée. Les fichiers contenant les fameuses
clefs auraient ainsi été dérobés par |es deux agences de renseignements anglo—saxonnes.
Celui qui posseéde ces clefs est ensuite en mesure de facilement déchiffrer les
conversations interceptées, oude |ire tous |les documents et autres SMS qui transitent
sur les mobiles. Pour capter les communications & grande échelle, la NSA passerait

par des satellites



Espionnage des salariés du groupe

Chez Gemalto, |'heure était a la stupéfaction vendredi. € Gemalto prend cet article
trés au sérieux et met en oeuvre tous les moyens nécessaires pour enquéter et
comprendre |’ étendue de ces techniques sophistiquées » s’ est contentée de dire
|"entreprise dans un communiqué. € L' enseignement de |' affaire, ¢’ est que |les agences
ont profité de la négligence des acteurs », se désole Eric Laubacher, directeur
innovation— sécurité chez Ercom, fournisseur de produits de sécurité pour les
télécommunications

De fait, les agences ont commencé par repérer puis espionner les salariés de Gemalto
chargés de ces fameuses clefs de sécurité. Elles se sont ensuite rendu compte que
les fabricants de cartes SIM transféraient les fichiers € par e-mail ou via un
protocole FTP protégé par une simple méthode de cryptage, qui peut étre facilement
cassée... voire, occasionnellement sans protection du tout », indique le document
publié par The Intercept.

Bonne nouvel le, les technologies de Gemalto n’ ont donc pas été corrompues par la NSA.
En revanche, € cela pose la question des procédures de contrdle » note Exane. Si
les documents dévoilés portent sur les années 2010 et 2011, il n'y a pas de raison
que ce piratage a grande échelle se soit arrété. Les agences auraient ainsi réussi
aespionner |’ Iran, |' Afghanistan, le Yémen, |’ Inde ou la Serbie, mais pas |le Pakistan.
Gemalto n’ était visiblement pas le seul fabricant visé. Mais ¢’ est un acteur majeur
du secteur. Il produit 2milliards de cartes SIM par an, opére dans 85 pays et fournit
450 opérateurs télécoms, parmi lesquels AT&T, T-Mobile et Verizon
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